
數位發展部公告 中華民國113年8月23日
數授產經字第1134000647號

主　　旨：預告訂定「數位簽章憑證實務作業基準應載明事項」。

依　　據：行政程序法第一百五十四條第一項。

公告事項：
一、制訂機關：數位發展部。

二、制訂依據：電子簽章法第十二條第四項。

三、「數位簽章憑證實務作業基準應載明事項」草案如附件。本案另載於本部

全球資訊網站（網址：https://moda.gov.tw）及本部數位產業署全球資訊

網（網址：https://moda.gov.tw/ADI/）。

四、對於本公告內容有任何意見或修正建議者，請於本公告刊登公報隔日起60

日內陳述意見或洽詢：

（一）承辦單位：數位發展部數位產業署。

（二）地址：100507臺北市中正區忠孝西路一段66號20樓。

（三）聯絡人：陳智明專案規劃師。

（四）電話：02-2380-8324。

（五）傳真：02-2380-8391。

（六）電子郵件：cmchen@adi.gov.tw。

部　　長　黃彥男
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數位簽章憑證實務作業基準應載明事項草案總說
明 

電子簽章法(以下簡稱本法)業於一百十三年五月十五日修正施行。

本法第十二條第四項規定，憑證實務作業基準應載明下列事項，其各款具

體內容由主管機關公告之：一、足以影響憑證機構所簽發憑證之可靠性或

其業務執行之重要資訊；二、憑證機構逕行廢止憑證之事由；三、驗證憑

證內容相關資料之留存；四、保護當事人個人資料之方法及程序；五、其

他重要事項。 

為符合新法規定，並促進數位簽章憑證實務作業接軌新版國際標準，

爰經通盤檢討，參考網際網路工程任務小組(Internet Engineering Task 

Force, IETF)發布之 X.509 公開金鑰基礎設施憑證政策與憑證實務作業基

準框架 (Internet X.509 Public Key Infrastructure Certificate Policy and 

Certification Practices Framework)RFC 3647 版本之要求，擬具「數位簽章

憑證實務作業基準應載明事項」草案，其要點如下： 

一、足以影響憑證機構所簽發憑證之可靠性或其業務執行之重要資訊： 

(一)重要資訊概述。(草案第二點) 

(二)成員與分工。(草案第四點) 

(三)憑證用途。(草案第五點) 

(四)政策管理。(草案第六點) 

(五)用戶注意事項。(草案第七點) 

(六)信賴憑證者注意事項。(草案第八點) 

(七)身分識別與認證。(草案第十一點至第十四點) 

(八)憑證生命週期營運規範。(草案第十五點至第二十五點) 

(九)稽核與評估。(草案第四十五點) 

(十)業務資訊保密。(草案第四十八點) 

(十一)承諾、責任與賠償。(草案第五十一點) 

二、憑證機構逕行廢止憑證之事由： 

(一)憑證廢止。(草案第二十二點) 

(二)憑證服務終止。(草案第二十四點) 

三、驗證憑證內容相關資料之留存： 
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(一)資訊公布與儲存庫責任。(草案第十點) 

(二)實體安全控管措施。(草案第二十六點) 

(三)紀錄歸檔。(草案第三十點) 

四、保護當事人個人資料之方法及程序： 

(一)設施、管理及作業控管。(草案第二十六點至第三十三點) 

(二)技術性安全控管。(草案第三十四點至第四十一點) 

(三)個人資料隱私保護。（草案第四十九點） 

五、其他重要事項： 

(一)名詞定義與縮寫。（草案第九點） 

(二)文件名稱與物件識別碼。（草案第三點） 

(三)格式剖繪。(草案第四十二點至第四十四點) 

(四)費用。（草案第四十六點） 

(五)財務責任。（草案第四十七點） 

(六)智慧財產權。（草案第五十點） 

(七)憑證實務作業基準有效期限與終止。（草案第五十二點） 

(八)個別通知與通訊。（草案第五十三點） 

(九)憑證實務作業基準修訂程序與變更通知。（草案第五十四點） 

(十)紛爭處理與準據法。（草案第五十五點） 

(十一)其他適用法律。（草案第五十六點） 
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數位簽章憑證實務作業基準應載明事項草案 
名稱 說明 

數位簽章憑證實務作業基準應載明事項 依一百十三年五月十五日總統公布施行之

電子簽章法(以下簡稱本法)第十二條第四

項規定，公告數位簽章憑證實務作業基準

應載明事項(以下簡稱本事項)。 

規定 說明 

壹、 總則  

一、本事項用詞定義 

(一) 保證：指得據以信賴該個體已符

合特定安全要件之基礎。 

(二) 保證等級：指在具相對性保證層

級中之某一級數。 

(三) 憑證政策：指為指明某一憑證所

適用之對象或情況所列舉之一

套規則，該對象或情況可為特定

之社群或具共同安全需求之應

用。 

(四) 物件識別碼：指一種以字母或數

字組成之唯一識別碼，該識別碼

必須依國際標準組織所訂定之

註冊標準加以註冊，並可被用以

識別唯一與之對應之憑證政策；

憑證政策修訂時，其物件識別碼

不必然隨之變更。 

(五) 用戶：指憑證中所命名或識別之

主體，且其持有與憑證中所載公

開金鑰相對應之私密金鑰者。 

(六) 信賴憑證者：指信賴所收受之憑

證者。 

(七) 儲存庫：指用以儲存及供檢索憑

證與其他相關憑證資訊之系統。 

(八) 憑證廢止清冊：指由憑證機構以

數位方式簽署之已廢止憑證表

列。 

(九) 啟動資訊：操作密碼模組時所要

求且必須被保護之金鑰以外資

料值。 

參考憑證實務作業基準應載明事項準則第

二條，定義本事項之用詞。 
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二、重要事項概述 

下列事項應以摘要方式置於憑證

實務作業基準內容之前： 

(一) 主管機關核定文號。 

(二) 所簽發憑證之種類。 

(三) 所簽發各種憑證之保證等級。 

(四) 所簽發各種憑證之適用範圍及使

用限制。 

(五) 法律責任限制及申請廢止憑證處

理期間內之責任分擔。 

(六) 憑證實務作業基準所描述的認證

服務是否經第三方稽核或取得任

何標章。 

參考網際網路工程任務小組 (Internet 

Engineering Task Force, IETF) 發布之

X.509 公開金鑰基礎設施憑證政策與憑證

實務作業基準框架(Internet X.509 Public 

Key Infrastructure Certificate Policy and 

Certification Practices Framework)RFC 

3647 第 1.1 項概述(Overview)要求，以及

憑證實務作業基準應載明事項準則第三

條，爰予訂定。 

三、文件名稱與物件識別碼 

應載明憑證實務作業基準所支援

之憑證政策名稱，並提供該憑證政策

之物件識別碼及補充其作業基準內容

之其他重要文件。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 1.2 項

文件名稱與識別 (Document Name and 

Identification)要求，以及憑證實務作業基

準應載明事項準則第四條，爰予訂定。 

四、成員及分工 

應載明運作及維持公開金鑰基礎

設施服務之主要成員及其分工，包括

憑證管理中心、註冊中心、用戶、信

賴憑證者及其他相關成員。如係以委

外方式參與提供服務者，並應載明受

任者之名稱或資格。 

參考網際網路工程任務小組(IETF)發布

之 X.509 公開金鑰基礎設施憑證政策與

憑證實務作業基準框架 RFC 3647 第 1.3

項公開金鑰基礎設施參與者 (PKI 

Participants)要求，爰予訂定。 

五、憑證用途 

應載明憑證用途，包括適用範圍

與禁止適用範圍。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 1.4 項

憑證用途(Certificate Usage)要求，爰予訂

定。 

六、政策管理 

應載明負責制定、登錄、維護與

更新憑證政策與作業基準之單位名

稱，以及可供用戶或信賴憑證者報告

遺失私密金鑰等事件及諮詢作業基準

疑義之聯絡電話、郵遞地址及電子郵

件信箱。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 1.5 項

政策管理(Policy Administration)要求，爰

予訂定。 
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七、用戶注意事項 

應載明下列用戶應注意事項： 

(一) 確保在申請憑證時所提供之資訊

正確無誤。 

(二) 用戶需自行產製金鑰時，安全的

產製並保管其私密金鑰。 

(三) 遵守對於金鑰及憑證之使用限

制。 

(四) 就私密金鑰資料外洩或遺失等事

件作出通知。 

參考憑證實務作業基準應載明事項準則

第七條，爰予訂定。 

八、信賴憑證者注意事項 

應載明下列信賴憑證者之注意事

項： 

(一) 驗證數位簽章之責任。 

(二) 僅於憑證使用目的範圍內信賴該

憑證。 

(三) 查驗憑證狀態。 

(四) 了解有關憑證機構法律責任之條

款。 

參考憑證實務作業基準應載明事項準則

第八條，爰予訂定。 

九、名詞定義與縮寫 

應載明憑證實務作業基準中相關

名詞定義與英文名詞縮寫對照。 

參考網際網路工程任務小組(IETF)發布

之 X.509 公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 1.6 項

定義與縮寫(Definitions and Acronyms)要

求，爰予訂定。 

十、資訊公布與儲存庫責任 

應載明下列事項： 

(一) 儲存庫之維運單位。例如：憑證

管理中心、憑證產製單位或其他

獨立儲存庫服務提供者。 

(二) 憑證、憑證狀態、憑證實務作業

基準及憑證政策等資訊之公布方

法。 

(三) 前揭資訊公布之頻率或時間。 

(四) 儲存庫之存取控管。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 2.1 項

儲存庫(Repositories)要求，爰予訂定。 

貳、身分識別與認證程序  

十一、命名規則 

應載明下列事項： 

(一) 命名格式類型。 

參考網際網路工程任務小組(IETF)發布

之 X.509 公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 3.1 項
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(二) 命名需有意義與否。 

(三) 用戶使用匿名或假名之限制。 

(四) 解讀不同命名格式之規則。 

(五) 命名需具獨特性與否。 

(六) 是否適用商標之認可或認證。 

命名(Naming)要求，爰予訂定。 

十二、用戶初始註冊之身分識別與認證 

應載明用戶初始註冊之身分識別

與認證程序，包括： 

(一) 身分識別所需文件或信物。 

(二) 如何認證用戶所提供之文件或

信物。 

(三) 用戶需親臨與否。 

(四) 個人得否及如何代表組織申請

註冊。 

(五) 用戶是否需證明擁有與所登記

之公開金鑰相對應之私密金鑰。 

(六) 此身分識別與認證程序所適用

之保證等級標準、其所對應之保

證等級強度，及是否具數位簽章

推定為用戶本人之效力。 

用戶初始註冊身分識別與認證

程序之保證等級強度至少應相當於

下列標準之一者，始得推定為用戶本

人： 

(一)ISO/IEC 29115「高度」(high)以

上等級。 

(二)美國 NIST SP 800-63A 數位身分

指引「二」(IAL2)以上等級。 

(三)歐盟 eIDAS 規則定義之數位身

分保證等級「實質」(Substantial)

以上等級。 

一、參考網際網路工程任務小組(IETF)

發布之 X.509 公開金鑰基礎設施憑證

政策與憑證實務作業基準框架 RFC 

3647 第 3.2 項初始身分驗證(Initial 

Identity Validation)要求，爰予訂定。 

二、依本法第六條規定，以數位簽章簽署

電子文件，具有推定為本人親自簽名

或蓋章之法律效力。考量數位簽章係

以「憑證」作為確認簽署人身分之重

要依據，爰要求應載明憑證用戶初始

註冊身分識別與認證程序所適用之保

證等級標準、其所對應之保證等級強

度，及是否具數位簽章推定為用戶本

人之效力。 

三、第二項規定依國際常見之身分識別與

認證標準及保證等級強度，作為判斷

能否推定為用戶本人之準據。 

十三、更換金鑰請求之身分識別與認證 

應載明用戶請求更換金鑰之身分

識別與認證程序、身分識別與認證程

序所適用之保證等級標準、其所對應

之保證等級強度，及是否具前點第二

項數位簽章推定為用戶本人之效力。 

 

一、參考網際網路工程任務小組(IETF)

發布之X.509公開金鑰基礎設施憑證

政策與憑證實務作業基準框架 RFC 

3647第 3.3項更換金鑰請求之身分識

別 與 認 證 (Identification and 

Authentication for Re-Key Requests)

要求，爰予訂定。 
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二、依本法第六條規定，以數位簽章簽署

電子文件，具有推定為本人親自簽名

或蓋章之法律效力。考量數位簽章係

以「憑證」作為確認簽署人身分之重

要依據，爰要求應載明憑證用戶更換

金鑰請求之身分識別與認證程序所

適用之保證等級標準、其所對應之保

證等級強度，及是否具數位簽章推定

為用戶本人之效力。 

十四、請求廢止憑證之身分識別與認證 

應載明用戶請求廢止憑證之身分

識別與認證程序、身分識別與認證程

序所適用之保證等級標準、其所對應

之保證等級強度，及是否具第十二點

第二項數位簽章推定為用戶本人之效

力。 

 

一、參考網際網路工程任務小組(IETF)

發布之 X.509 公開金鑰基礎設施憑證

政策與憑證實務作業基準框架 RFC 

3647 第 3.4 項廢止請求之身分識別與

認證(Identification and Authentication 

for Revocation Requests)要求，爰予訂

定。 

二、依本法第六條規定，以數位簽章簽署

電子文件，具有推定為本人親自簽名

或蓋章之法律效力。考量數位簽章係

以「憑證」作為確認簽署人身分之重

要依據，爰要求應載明憑證用戶請求

廢止憑證之身分識別與認證程序所

適用之保證等級標準、其所對應之保

證等級強度，及是否具數位簽章推定

為用戶本人之效力。 

參、憑證生命週期營運規範  

十五、憑證申請程序 

應載明憑證申請之程序，包括申

請者資格、申請註冊程序及申請處理

程序。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 4.1 項

憑證申請(Certificate Application)及第 4.2

項憑證申請處理(Certificate Application 

Processing)，爰予訂定。 

十六、憑證簽發及用戶接受憑證之程序 

應載明下列事項： 

(一) 憑證機構在憑證簽發過程中採

取之行動。 

(二) 憑證簽發時憑證機構對用戶之

通知機制。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 4.3 項

憑證簽發(Certificate Issuance)及第 4.4 項

憑證接受(Certificate Acceptance)要求，爰

予訂定。 
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(三) 用戶接受憑證之行為要件。 

(四) 於儲存庫或其他管道發布憑證

或對註冊中心等其他參與者之

通知。 

十七、金鑰對與憑證用途 

應載明用戶之私鑰與憑證用途及

使用責任，以及信賴憑證者之公鑰與

憑證用途及使用責任。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 4.5 項

成對金鑰對與憑證用途 (Key Pair and 

Certificate Usage)之要求，爰予訂定。 

十八、憑證展期 

應載明下列事項： 

(一) 展期事由。 

(二) 請求展期者之資格或條件。 

(三) 展期處理程序。 

(四) 對用戶簽發展期憑證之通知。 

(五) 用戶接受展期憑證之行為要件。 

(六) 於儲存庫或其他管道發布展期

憑證或對註冊中心等其他參與

者之通知。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 4.6 項

憑證展期(Certificate Renewal)要求，爰予

訂定。 

十九、憑證之金鑰更換 

應載明下列事項： 

(一) 金鑰更換事由。 

(二) 更換金鑰請求者之資格或條

件。 

(三) 金鑰更換處理程序。 

(四) 對用戶更換金鑰之通知。 

(五) 用戶接受金鑰更換之行為要

件。 

(六) 於儲存庫或其他管道發布金鑰

更換或對註冊中心等其他參與

者之通知。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 4.7 項

憑證金鑰更換 (Certificate Re-key)之要

求，爰予訂定。 

二十、憑證變更 

應載明下列事項： 

(一) 憑證變更事由。 

(二) 憑證變更請求者之資格或條

件。 

(三) 憑證變更處理程序。 

(四) 對用戶簽發新憑證之通知。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 4.8 項

憑證變更(Certificate Modification)之要

求，爰予訂定。 
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(五) 用戶接受新憑證之行為要件。 

(六) 於儲存庫或其他管道發布新憑

證或對註冊中心等其他參與者

之通知。 

二十一、憑證暫停使用 

應載明下列事項： 

(一) 暫時停用憑證之事由。 

(二) 暫時停用憑證請求者之資格或

條件。 

(三) 請求暫時停用憑證之程序。 

(四) 暫時停用之期間。 

(五) 恢復使用憑證之程序。 

(六) 金鑰被破解時是否適用憑證暫

停使用程序。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 4.9 項

憑 證 廢 止 與 暫 停 使 用 (Certificate 

Revocation and Suspension)之要求，爰予

訂定。 

二十二、憑證廢止 

應載明下列事項： 

(一)憑證廢止之事由。 

(二)憑證廢止請求者之資格或條

件。 

(三)請求憑證廢止之程序與申請寬

限期。 

(四)憑證機構處理憑證廢止請求之

期間。 

(五)是否使用憑證廢止清冊、其發

布頻率及距離下次發布之最遲

時間。 

(六)是否提供線上憑證廢止及狀態

查詢服務與查詢服務相關規

定。 

(七)是否提供其他形式之廢止公

告。 

(八)金鑰被破解時是否適用憑證廢

止程序。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 4.9 項

憑 證 廢 止 與 暫 停 使 用 (Certificate 

Revocation and Suspension)之要求，爰予

訂定。 

二十三、憑證狀態服務 

針對憑證狀態確認之服務應載明

下列事項： 

(一) 服務特性。 

(二) 服務可用性及無法正常運作時

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 4.10 項

憑證狀態服務(Certificate Status Services)

之要求，爰予訂定。 
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之因應政策。 

(三) 是否有其他可選用之功能。 

二十四、憑證服務終止 

應載明憑證服務終止之處理程

序。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 4.11 項

訂閱終止(End of Subscription)之要求，爰

予訂定。 

二十五、私密金鑰託管與復原 

應載明私密金鑰託管政策及復原

作法。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 4.12 項

金 鑰 託 管 與 復 原 (Key Escrow and 

Recovery)之要求，爰予訂定。 

肆、設施、管理及作業控管  

二十六、實體安全控管措施 

應載明下列事項： 

(一)實體所在位置與結構。 

(二)實體存取機制。 

(三)電力與空調控管。 

(四)水災防範。 

(五)火災防範。 

(六)媒體儲存機制。 

(七)汰除設備處理。 

(八)異地備援機制。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 5.1 項

實體安全控管(Physical Security Controls)

要求，爰予訂定。 

二十七、運作程序控管措施 

應載明下列事項： 

(一)各運作程序所需之信賴角色、任

務與權責劃分。同一位人員不應

兼任二種以上信賴角色。 

(二)執行各運作程序任務所需之人

數。 

(三)識別各運作程序執行人員身分

之方式。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 5.2 項

運作程序控管(Physical Security Controls)

要求，爰予訂定。 

二十八、人員安全控管措施 

應載明下列事項： 

(一)不同信賴角色所需人員之資格、

背景、經歷與條件。 

(二)前款人員資格、背景、經歷與條

件之查驗程序。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 5.3 項

人 員 安 全 控 管 (Personnel Security 

Controls)要求，爰予訂定。 
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(三)教育訓練及其頻率要求。 

(四)不同信賴角色職務輪調之頻率

與次序。 

(五)人員違規之懲處。 

(六)約聘人員之控管。 

(七)提供給人員之文件控管。 

二十九、稽核紀錄程序 

應載明下列事項： 

(一)記錄之事件類型。 

(二)稽核紀錄處理或歸檔頻率。 

(三)稽核紀錄保存期限。 

(四)保護稽核紀錄之方法。 

(五)稽核紀錄備份程序。 

(六)稽核紀錄彙整系統建於憑證機構

內或外。 

(七)稽核事件發起人是否需被通知。 

(八)弱點評估。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 5.4 項

稽 核 紀 錄 程 序 (Audit Logging 

Procedures)，爰予訂定。 

三十、紀錄歸檔 

應載明下列事項： 

(一)所歸檔之紀錄類型，如所有稽核

資料、憑證申請資訊及文件。 

(二)歸檔保留期間。 

(三)歸檔之保護。 

(四)歸檔備份程序。 

(五)歸檔紀錄之時戳要求。 

(六)歸檔彙整系統建於憑證機構內

或外。 

(七)取得及驗證歸檔資訊之程序。 

參考網際網路工程任務小組(IETF)發布

之 X.509 公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 5.5 項

紀錄歸檔(Records Archival)要求，爰予訂

定。 

三十一、金鑰變更處理 

應載明下列憑證機構金鑰變更時

之處理程序： 

(一)因應驗證憑證需求，以原公開金

鑰驗證新公開金鑰之處理程序。 

(二)提供新的公開金鑰之方法。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 5.6 項

紀錄歸檔(Key Changeover)要求，爰予訂

定。 

三十二、危害及災變復原 

應載明下列事項： 

(一)事故識別、危害通報與處理程序。 

(二)電腦資源、軟體及資料遭破壞或

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 5.7 項

危害及災變復原(Compromise and Disaster 
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疑似遭破壞之復原程序。 

(三)憑證機構金鑰遭破解之復原程

序。 

(四)災變後憑證機構確保營運持續之

能力與程序。 

Recovery)要求，爰予訂定。 

三十三、憑證管理中心或註冊中心終止服

務 

應載明下列憑證管理中心或註冊

中心終止服務之處理程序： 

(一)通知及公告之程序。 

(二)現行有效憑證之因應處理。 

(三)紀錄檔案移交或保管年限。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 5.8 項

憑證管理中心或註冊中心終止(CA or RA 

Termination)要求，爰予訂定。 

伍、技術性安全控管  

三十四、金鑰對產製及安裝 

應載明下列事項： 

(一)用戶金鑰對由誰產製。 

(二)金鑰對非由用戶自行產製時，私

密金鑰如何安全傳送予用戶。 

(三)憑證機構公開金鑰如何安全傳

送予用戶或信賴憑證者。 

(四)金鑰長度。 

(五)金鑰生成參數及參數品質檢驗。 

(六)金鑰之使用目的。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 6.1 項

金鑰對產製及安裝(Key Pair Generation 

and Installation)要求，爰予訂定。 

三十五、私密金鑰保護及密碼模組工程控

管措施 

應載明下列事項： 

(一)密碼模組是否符合特定標準。 

(二)是否採行金鑰分持之多人控管。 

(三)私密金鑰是否託管、備份、歸

檔。 

(四)私密金鑰與密碼模組間傳輸之情

況。 

(五)私密金鑰如何儲存於密碼模組。 

(六)私密金鑰之啟動、停用及銷毀方

式。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 6.2 項

私密金鑰保護及密碼模組工程控管措施

(Private Key Protection and Cryptographic 

Module Engineering Controls)要求，爰予訂

定。 

三十六、金鑰對管理其他事項 

應載明憑證有效期限、公開金鑰

是否歸檔及公開金鑰與私密金鑰之使

參考憑證實務作業基準應載明事項準則

第三十一條、網際網路工程任務小組

(IETF)發布之 X.509 公開金鑰基礎設施

行政院公報　　　　　　　　　　　　　　　　　第030卷　第159期　　20240823　　教育科技文化篇



 

 

 

用期限。 憑證政策與憑證實務作業基準框架 RFC 

3647 第 6.3 項其他金鑰對管理事項(Other 

Aspects of Key Pairs Management)要求，

爰予訂定。 

三十七、啟動資料 

應載明啟動資料之產生與保護措

施。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 6.4 項

啟動資料(Activation Data)要求，爰予訂

定。 

三十八、電腦安全控管措施 

應載明電腦安全控管措施，包括

採用可信任運算基礎概念等特定電腦

安全技術要求及電腦安全評等。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 6.5 項

電腦安全控管措施 (Computer Security 

Controls)要求，爰予訂定。 

三十九、生命週期安全控管措施 

應載明系統生命週期安全控管措

施，包括系統開發、安全管理及其他

處理生命週期評等相關措施。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 6.6 項

生命週期安全控管措施 (Life Cycle 

Security Controls)要求，爰予訂定。 

四十、網路安全控管措施 

應載明網路安全相關控管措施，

包括防火牆。 

參考網際網路工程任務小組(IETF)發布

之 X.509 公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 6.7 項

網路安全控管措施 (Network Security 

Controls)要求，爰予訂定。 

四十一、時間戳記 

應載明針對不同資料所使用之時

間戳記要求。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 6.8 項

時間戳記(Time-stamping)要求，爰予訂

定。 

陸、格式剖繪  

四十二、憑證格式剖繪 

應載明下列事項： 

(一)版本序號。 

(二)憑證擴充欄位。 

(三)演算法物件識別碼。 

(四)命名形式。 

(五)命名限制。 

(六)憑證政策物件識別碼。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 7.1 項

憑證剖繪(Certificate Profile)要求，爰予訂

定。 
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(七)政策限制擴充欄位之使用。 

(八)政策限定元之語法與語意。 

(九)對關鍵憑證政策擴充欄位之語

意處理。 

四十三、憑證廢止清冊之格式剖繪 

應載明下列事項： 

(一)版本序號。 

(二)憑證廢止清冊及憑證廢止清冊

擴充欄位。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 7.2 項

憑證廢止清冊之格式剖繪(CRL Profile)

要求，爰予訂定。 

四十四、線上憑證狀態協定之格式剖繪 

應載明下列事項： 

(一)版本序號。 

(二)線上憑證狀態協定擴充欄位。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 7.3 項

線上憑證狀態協定之格式剖繪 (OCSP 

Profile)要求，爰予訂定。 

柒、稽核與評估  

四十五、稽核及評估事項 

應載明下列事項： 

(一)稽核或評估之範圍或事項列表。 

(二)稽核或評估之執行方法與頻率。 

(三)執行稽核或評估人員之身分與

資格。 

(四)稽核或評估方與被稽核或被評

估方之關係，包括稽核或評估方

之獨立性程度。 

(五)對稽核或評估結果之因應作為。 

(六)稽核或評估結果公開之範圍、對

象及方法。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 8 項遵

循稽核及其他評估(Compliance Audit and 

Other Assessment)要求，爰予訂定。 

捌、其他業務與法律事項  

四十六、費用 

應載明下列事項： 

(一)憑證簽發或展期費用。 

(二)憑證查詢費用。 

(三)憑證廢止或狀態資訊查詢費用。 

(四)憑證實務作業或作業基準相關

資訊查詢等其他服務費用。 

(五)退費政策。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 9.1 項

費用(Fees)要求，爰予訂定。 

四十七、財務責任 

應載明下列事項： 

參考網際網路工程任務小組(IETF)發布

之 X.509 公開金鑰基礎設施憑證政策與憑
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(一)經營憑證服務所需之基本資產狀

況。 

(二)經營憑證服務對他人可能造成或

實際發生損害賠償責任之保險涵

蓋範圍。 

(三)憑證機構第一方保險或對終端使

用者之保固。 

證實務作業基準框架 RFC 3647 第 9.2 項

財務責任(Financial Responsibility)要求，

爰予訂定。 

四十八、業務資訊保密 

應載明下列事項： 

(一)機密資訊界定方式與範圍。 

(二)機密資訊接收者之保密義務。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 9.3 項

業務資訊保密(Confidentiality of Business 

Information)要求，爰予訂定。 

四十九、個人資料隱私保護 

應載明下列事項： 

(一)個人資料或隱私保護計畫。 

(二)個人資料或隱私資訊之界定方式

與範圍。 

(三)蒐集、處理、利用個人資料或隱

私資訊之責任。 

(四)個人資料或隱私資訊揭露予非公

務機關及公務機關之程序與作

法，如告知個人資料或隱私資訊

當事人、取得同意等。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 9.4 項

個 人 資 訊 隱 私 (Privacy of Personal 

Information)要求，爰予訂定。 

五十、智慧財產權 

應載明智慧財產權保護事項，包

括著作權、商標、專利及營業秘密。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 9.5 項

智慧財產權(Intellectual Property Rights)

要求，爰予訂定。 

五十一、承諾、責任與賠償 

應載明下列事項： 

(一)憑證管理中心、註冊中心、用戶、

信賴方及其他參與者之保證與承

諾事項。 

(二)免責聲明事項。 

(三)責任限制事項。 

(四)賠償事項。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 9.6 項

保 證 與 承 諾 (Representations and 

Warranties) 、 第 9.7 項 免 責 聲 明

(Disclaimers of Warranties)、第 9.8 項責任

限制(Limitations of Liability)、第 9.9 項賠

償(Indemnities)要求，爰予訂定。 

五十二、憑證實務作業基準有效期限與終

止 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑
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應載明下列事項： 

(一)憑證實務作業基準有效期限。 

(二)憑證實務作業基準終止條件。 

(三)憑證實務作業基準終止之效果。 

證實務作業基準框架 RFC 3647 第 9.10 項

期限與終止(Term and Termination)要求，

爰予訂定。 

五十三、個別通知與通訊 

應載明對相關參與者之個別通知

與通訊方式。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 9.11 項

與參與者之個別通知與通訊(Individual 

Notices and Communications with 

Participants)要求，爰予訂定。 

五十四、憑證實務作業基準修訂程序與變

更通知 

應載明憑證實務作業基準內容修

訂程序與修訂後之處理程序，例如通

知用戶與信賴方之方法與程序。 

參考網際網路工程任務小組(IETF)發布

之X.509公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 9.12 項

(Amendments)要求，以及參考憑證實務

作業基準應載明事項準則第十條，爰予訂

定。 

五十五、紛爭處理與準據法 

應載明下列事項： 

(一)針對所提供之認證服務或憑證

使用所生糾紛之紛爭處理程序。 

(二)解釋與執行作業基準之準據法。 

參考網際網路工程任務小組(IETF)發布

之 X.509 公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 9.13 項

紛 爭 解 決 程 序 (Dispute Resolution 

Procedures)、第 9.14 項準據法(Governing 

Law)要求，爰予訂定。 

五十六、其他適用法律 

憑證機構若有其他相關法律必須

遵循，應予載明。 

參考網際網路工程任務小組(IETF)發布

之 X.509 公開金鑰基礎設施憑證政策與憑

證實務作業基準框架 RFC 3647 第 9.15 項

適 用 法 律 之 遵 循 (Compliance with 

Applicable Law)要求，爰予訂定。 
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