
 

 
 

資通安全管理法 

中華民國 114 年 9 月 24 日公布 

第一章 總  則 

第 一 條  為積極推動國家資通安全政策，加速建構國家資通安

全環境，以保障國家安全，維護社會公共利益，特制定本法。 

第 二 條  本法之主管機關為數位發展部。 

資通安全業務之執行，由數位發展部指定資安專責機

關辦理。 

第 三 條  本法用詞，定義如下： 

一、 資通系統：指用以蒐集、控制、傳輸、儲存、流

通、刪除資訊或對資訊為其他處理、使用或分享

之系統。 

二、 資通服務：指與資訊之蒐集、控制、傳輸、儲存、

流通、刪除、其他處理、使用或分享相關之服務。 

三、 資通安全：指防止資通系統或資訊遭受未經授權

之存取、使用、控制、洩漏、破壞、竄改、銷毀，

或其他情形影響其機密性、完整性或可用性。 

四、 資通安全事件：指系統、服務或網路狀態經鑑別而

顯示可能有違反資通安全或保護措施失效之狀態

發生，影響資通系統機能運作。 

五、公務機關：指依法行使公權力之中央、地方機關

（構）或公法人。但不包括軍事機關及情報機關。 
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六、 特定非公務機關：指關鍵基礎設施提供者、公營

事業、特定財團法人或受政府控制之事業、團體

或機構。 

七、 關鍵基礎設施：指實體或虛擬資產、系統或網路，

其功能一旦停止運作或效能降低，對國家安全、社

會公共利益、國民生活或經濟活動有重大影響之

虞，經行政院定期檢視並公告之領域。 

八、 關鍵基礎設施提供者：指維運或提供關鍵基礎設

施之全部或一部，經中央目的事業主管機關指定，

並報行政院核定者。 

九、 特定財團法人：指符合財團法人法第二條第二項、

第三項或第六十三條第一項、第四項規定之財團

法人，並屬該法第二條第八項所定全國性財團法

人者。 

十、 受政府控制之事業、團體或機構：指銓敘部依公務

人員退休資遣撫卹法第七十七條第一項第二款第

三目及第四目公告之事業、團體或機構，具資通安

全重要性，經中央目的事業主管機關指定，並經主

管機關核定者；其受地方政府控制者，應經地方主

管機關同意後，主管機關始得核定。 

十一、 危害國家資通安全產品：指經主管機關認定，對

國家資通安全具有直接或間接造成危害風險，

影響政府運作或社會安定之資通系統、服務或

產品。 

第 四 條  為提升資通安全，政府應提供資源，整合民間及產業力
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量，提升全民資通安全意識，並推動下列事項： 

一、資通安全專業人才之培育。 

二、 資通安全科技之研發、整合、應用、產學合作及國

際交流合作。 

三、資通安全產業之發展。 

四、 資通安全軟硬體技術規範、相關服務及審驗機制

之發展。 

五、協助民間處理、因應及防範重大資通安全事件。 

前項相關事項之推動，由主管機關擬訂國家資通安全

發展方案，報請行政院核定後實施。 

第 五 條  為落實國家資通安全政策，各政府機關、中央及地方

間，應致力配合推動執行國家資通安全措施，共同建構國家

資通安全環境。 

為辦理國家資通安全政策、應變機制與重大計畫之諮

詢審議，協調各政府機關、中央及地方間之資通安全相關事

務，行政院應定期召開國家資通安全會報，由行政院院長或

副院長擔任召集人，得邀請專家學者及民間團體代表出席，

必要時得召開臨時會議，其幕僚作業由主管機關辦理。 

前項國家資通安全會報決議事項，相關政府部門應予

執行，由主管機關定期追蹤管考，並得辦理績效評核。 

第二項國家資通安全會報之組成、任務、議事程序及其

他相關事項之辦法，由行政院定之。 

第 六 條  主管機關應規劃並推動國家資通安全政策、資通安全

科技發展、國際交流合作及資通安全整體防護等相關事宜，

並應每年公布國家資通安全情勢報告、資通安全維護計畫
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實施情形稽核概況報告及國家資通安全發展方案。 

前項情勢報告、實施情形稽核概況報告及國家資通安

全發展方案，應由主管機關送立法院備查。 

第 七 條  公務機關及特定非公務機關，應按其業務重要性與機

敏性、機關層級、保有或處理之資訊種類、數量、性質、資

通系統之規模及性質等條件，報由主管機關核定或備查其

資通安全責任等級。 

公務機關及特定非公務機關應符合資通安全責任等級

之要求，並自管理、技術、認知及訓練等面向，辦理資通安

全防護措施。 

前二項資通安全責任等級之區分基準、核定或備查程

序、變更申請、資通安全防護措施辦理項目、內容、專職人

員之資格條件與配置及其他相關事項之辦法，由主管機關

定之。 

第 八 條  主管機關得定期或不定期稽核公務機關及特定非公務

機關之資通安全維護計畫實施情形。 

前項稽核後，發現受稽核機關資通安全維護計畫實施

情形有缺失或待改善者，受稽核機關應提出改善報告，公務

機關送交依第十四條規定收受其實施情形之機關、特定非

公務機關送交中央目的事業主管機關審查後，由該審查機

關送交主管機關。 

前項收受改善報告之機關認有必要時，得要求受稽核

機關進行說明或調整。 

前三項資通安全維護計畫實施情形之稽核頻率、內容

與方法、改善報告之提出及其他相關事項之辦法，由主管機
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關定之。 

第一項稽核由主管機關擬訂年度計畫，報請行政院核

定後辦理，年度計畫及年度成果報告應送交國家資通安全

會報備查。 

第 九 條  主管機關應建立資通安全情資分享機制。 

前項資通安全情資之分析、整合與分享之內容、程序、

方法及其他相關事項之辦法，由主管機關定之。 

第 十 條  公務機關或特定非公務機關，於本法適用範圍內，委外

辦理資通系統之建置、維運或資通服務之提供，應選任適當

之受託者，要求受託者建立有效之資通安全管理機制，並監

督該機制之實施。 

前項受託者辦理受託業務之相關程序及環境，應具備

完善之資通安全管理措施或通過公正第三方驗證。 

公務機關或特定非公務機關辦理第一項委外業務，應

與受託者簽訂書面契約，載明雙方之權利義務及違約責任。 

公務機關及特定非公務機關，應配合主管機關之規劃

辦理資通安全演練作業，並視需要導入第三方協力機制；演

練內容及其他相關事項，由主管機關定之。 

第二章 公務機關資通安全管理 

第 十一 條  公務機關不得下載、安裝或使用危害國家資通安全產

品；其自行或委外營運場所提供公眾視聽或使用之傳播設

備及網際網路接取服務，於維護資通安全之必要時，亦同。

但因業務需求且無其他替代方案者，經該機關資通安全長

及依第十四條規定收受其實施情形之機關資通安全長核
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可，函報主管機關核定後，得以專案方式使用，並列冊管理。 

公務機關發配供業務使用之資通訊設備，不得下載、

安裝或使用危害國家資通安全產品，並應遵守相關法令規

範。但因業務需求且無其他替代方案者，準用前項但書規

定辦理。 

前二項有關危害國家資通安全產品之審查程序、風險

評估、情資分享、使用限制及其他相關事項之辦法，由主管

機關會商有關機關擬訂，報請行政院核定之。 

第 十二 條  公務機關應置資通安全長，由機關首長指派副首長或

適當人員兼任，負責推動及監督機關內資通安全相關事務。 

第 十三 條  公務機關應符合其所屬資通安全責任等級之要求，並

考量其所保有或處理之資訊種類、數量、性質、資通系統之

規模與性質等條件，訂定、修正及實施資通安全維護計畫。 

第 十四 條  公務機關應每年向上級機關或監督機關提出資通安全

維護計畫實施情形；無上級機關或監督機關者，其資通安全

維護計畫實施情形應依下列各款規定辦理： 

一、 總統府、國家安全會議及五院，向主管機關提出。 

二、直轄市政府、直轄市議會、縣（市）政府及縣（市）

議會，向主管機關提出。 

三、 直轄市山地原住民區公所、直轄市山地原住民區

民代表會，向直轄市政府提出；鄉（鎮、市）公所、

鄉（鎮、市）民代表會，向縣政府提出。 

第 十五 條  公務機關應稽核其所屬、所監督之公務機關、所轄鄉

（鎮、市）公所、直轄市山地原住民區公所及鄉（鎮、市）
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民代表會、直轄市山地原住民區民代表會之資通安全維護

計畫實施情形。 

第 十六 條  受稽核機關之資通安全維護計畫實施情形有缺失或待

改善者，應向稽核機關提出改善報告，並由稽核機關連同稽

核結果依指定之方式送交主管機關。 

稽核機關或主管機關認有必要時，得要求受稽核機關

進行說明或調整。 

前三條及第一項資通安全維護計畫必要事項、實施情

形之提出、稽核之頻率、內容與方法、結果之交付、改善報

告之提出及其他相關事項之辦法，由主管機關定之。 

第 十七 條  公務機關為因應資通安全事件，應訂定通報及應變

機制。 

公務機關知悉資通安全事件時，應向第十四條規定收

受其實施情形之機關及主管機關通報。 

公務機關應向前項受通報機關提出資通安全事件調

查、處理及改善報告。 

前三項通報與應變機制之必要事項、通報內容、報告之

提出、演練作業及其他相關事項之辦法，由主管機關定之。 

第二項受通報機關知悉重大資通安全事件時，得提供

公務機關相關協助；於適當時機並得公告與事件相關之必

要內容及因應措施。 

第 十八 條  公務機關應符合其資通安全責任等級之要求，設置資

通安全專職人員，辦理資通安全業務及應變處理；所屬人員

辦理資通安全業務績效優良者，應予獎勵。 

主管機關應妥善規劃推動專職人員之職能訓練，增進
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其資通安全專業知能；遇有重大資通安全事件，主管機關得

調度各級機關資通安全人員支援之。 

前二項人員獎勵、職能訓練、調度支援、績效評核及其

他相關事項之辦法，由主管機關定之。 

第 十九 條  公務機關於必要時，得對所屬資通安全專職人員之適

任性進行查核。 

主管機關得於資通安全人員任用考試榜示後，對錄取

人員之適任性進行查核。 

拒絕查核或前二項查核結果經用人機關認定未通過

者，不得辦理涉及國家機密、軍事機密及國防秘密之資通安

全業務。 

前項人員職務得由用人機關基於內部管理及業務運作

需要，依法進行調整。 

第一項及第二項查核紀錄，由用人機關依相關規定保

密處理，並妥為保管，不得移作他用；違反者，視情節予以

議處。 

有關查核權責機關、應受查核人員、查核程序、內容及

其他相關事項之辦法，由主管機關會商有關機關定之。 

第三章 特定非公務機關資通安全管理 

第 二十 條  中央目的事業主管機關應於徵詢相關公務機關、民間

團體、專家學者之意見後，指定關鍵基礎設施提供者，送由

主管機關報請行政院核定，並以書面通知受核定者。 

關鍵基礎設施提供者應符合其所屬資通安全責任等級

之要求，設置資通安全專職人員，並考量其所保有或處理之
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資訊種類、數量、性質、資通系統之規模與性質等條件，訂

定、修正及實施資通安全維護計畫。 

關鍵基礎設施提供者應向中央目的事業主管機關提出

資通安全維護計畫實施情形。 

中央目的事業主管機關應綜合考量所管關鍵基礎設施

提供者業務之重要性與機敏性、資通系統之規模、性質、資

通安全事件發生之頻率、程度及其他與資通安全相關之因

素，定期稽核其資通安全維護計畫之實施情形。 

關鍵基礎設施提供者之資通安全維護計畫實施情形

有缺失或待改善者，應向中央目的事業主管機關提出改善

報告。 

中央目的事業主管機關應依指定之方式將稽核結果及

改善報告送交主管機關。 

第二十一條  關鍵基礎設施提供者以外之特定非公務機關，應符合

其所屬資通安全責任等級之要求，設置資通安全專職人

員，並考量其所保有或處理之資訊種類、數量、性質、資

通系統之規模與性質等條件，訂定、修正及實施資通安全

維護計畫。 

中央目的事業主管機關得要求所管前項特定非公務機

關，提出資通安全維護計畫實施情形。 

中央目的事業主管機關得稽核所管第一項特定非公務

機關之資通安全維護計畫實施情形，發現有缺失或待改善

者，應限期要求受稽核之特定非公務機關提出改善報告。 

中央目的事業主管機關應依指定之方式將稽核結果及

改善報告送交主管機關。 
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第二十二條  前二條資通安全維護計畫之必要事項、實施情形之提

出、稽核之頻率、內容與方法、結果之交付、改善報告之提

出及其他應遵行事項之辦法，由中央目的事業主管機關擬

訂，報由主管機關核定。 

第二十三條  特定非公務機關應置資通安全長，由特定非公務機關

之代表人、管理人、其他有代表權人或其指派之適當人員擔

任，負責推動及監督機關內資通安全相關事務。 

第二十四條  特定非公務機關為因應資通安全事件，應訂定通報及

應變機制。 

特定非公務機關於知悉資通安全事件時，應向中央目

的事業主管機關通報。 

特定非公務機關應向中央目的事業主管機關提出資通

安全事件調查、處理及改善報告；如為重大資通安全事件

者，並應送交主管機關。 

前三項通報與應變機制之必要事項、通報內容、報告之

提出、送交、演練作業及其他應遵行事項之辦法，由主管機

關定之。 

中央目的事業主管機關或主管機關知悉重大資通安全

事件時，應提供必要之協助；於適當時機並得公告與事件相

關之必要內容及因應措施。 

第二十五條  中央目的事業主管機關為調查特定非公務機關發生之

重大資通安全事件，得依下列程序辦理： 

一、通知當事人或關係人到場陳述意見。 

二、 通知當事人及關係人提出獨立第三方機構出具之

鑑識或調查報告。 
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三、 派員、委任或委託其他機關（構）前往當事人及關

係人之處所實施必要之檢查。 

前項所定關係人，以該項特定非公務機關委託辦理資

通系統之建置、維運或資通服務提供之受託者，且與重大資

通安全事件相關者為限。 

當事人或關係人對於中央目的事業主管機關依第一項

所為之調查，不得規避、妨礙或拒絕。 

執行調查之人員應出示有關執行職務之證明文件；其

未出示者，受調查者得拒絕之。 

第一項第三款受委任或委託之機關（構）對於辦理受任

或受託事務所獲悉特定非公務機關之秘密，不得洩漏。 

第二十六條  特定非公務機關對於所屬人員辦理資通安全業務績效

優良者，應予獎勵。 

第二十七條  中央目的事業主管機關對特定非公務機關下載、安裝

或使用危害國家資通安全產品，得予以限制或禁止；特定非

公務機關自行或委外營運場所提供公眾視聽或使用之傳播

設備及網際網路接取服務，於維護資通安全之必要時，亦

同。但因業務需求且無其他替代方案者，經該特定非公務機

關資通安全長核可，函報中央目的事業主管機關核定後，得

以專案方式使用，並列冊管理。 

前項對特定非公務機關限制或禁止使用危害國家資通

安全產品之管控措施，由中央目的事業主管機關訂定，報主

管機關備查。 

第四章 罰  則 
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第二十八條  公務機關所屬人員未依本法規定辦理者，應按其情節

輕重，依相關規定予以懲戒或懲處。 

前項懲處事項之辦法，由主管機關定之。 

特定非公務機關所屬人員未依本法規定辦理，情節重

大者，由特定非公務機關依規定予以懲處。 

第二十九條  特定非公務機關未依第二十四條第二項規定，通報資

通安全事件，由中央目的事業主管機關處新臺幣三十萬元

以上一千萬元以下罰鍰，並令限期改正；屆期未改正者，按

次處罰之。 

第 三十 條  特定非公務機關有下列情形之一者，由中央目的事業

主管機關令限期改正；屆期未改正者，按次處新臺幣十萬元

以上五百萬元以下罰鍰： 

一、 未依第二十條第二項或第二十一條第一項規定，

訂定、修正或實施資通安全維護計畫，或違反第二

十二條所定辦法中有關資通安全維護計畫必要事

項之規定。 

二、 未依第二十條第三項或第二十一條第二項規定，

向中央目的事業主管機關提出資通安全維護計畫

之實施情形，或違反第二十二條所定辦法中有關

資通安全維護計畫實施情形提出之規定。 

三、 未依第八條第二項、第二十條第五項或第二十一

條第三項規定，提出改善報告送交中央目的事業

主管機關，或違反第二十二條所定辦法中有關改

善報告提出之規定。 
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四、 未依第二十四條第一項規定，訂定資通安全事件

之通報及應變機制，或違反第二十四條第四項所

定辦法中有關通報及應變機制必要事項之規定。 

五、 未依第二十四條第三項規定，向中央目的事業主

管機關提出或向主管機關送交資通安全事件之調

查、處理及改善報告，或違反第二十四條第四項所

定辦法中有關報告提出、送交之規定。 

六、 違反第二十四條第四項所定辦法中有關通報內

容、演練作業之規定。 

第三十一條  違反第二十五條第三項規定，規避、妨礙或拒絕調查

者，由中央目的事業主管機關處新臺幣十萬元以上一百萬

元以下罰鍰。 

第五章 附  則 

第三十二條  主管機關得委託其他公務機關、法人或團體，辦理資通

安全整體防護、演練、稽核、國際交流合作及其他資通安全

相關事務。 

前項受委託之公務機關、法人或團體，不得洩露辦理相

關事務過程中所知悉之秘密。 

特定非公務機關之業務涉及數個中央目的事業主管機

關之權責，主管機關得協調指定其中一個或數個中央目的

事業主管機關，單獨或共同辦理本法所定中央目的事業主

管機關應辦理之事項。 

第三十三條  本法所定資通安全事件，涉及個人資料外洩時，公務機

關及特定非公務機關應另依個人資料保護法及其相關法令
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規定辦理。 

第三十四條  本法施行細則，由主管機關定之。 

第三十五條  本法施行日期，由行政院定之。 
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